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Konsequenzen bei
Datenschutzverstofsen

Das Arbeitsgericht Mannheim befasst sich in einem Urteil mit den Konsequenzen

eines Verstol3es gegen Datenschutzrecht.

Das Datenschutzrecht steht seit mehreren Jahren im Fokus
der Offentlichkeit. Die Regelungen der Datenschutzgrund-
verordnung (DS-GVO) und des Bundesdatenschutzgesetzes
(BDSG) wirken auch auf zivilrechtliche Vertragsverhiltnis-
se ein. Immer 6fter wird daher auch bei Absatzmittlervertra-
gen um unmittelbare datenschutzrechtliche Anspriiche wie
um mittelbare Wirkungen des Datenschutzrechts gestritten.
Beispielhaft verdeutlicht dies eine Entscheidung des Arbeits-
gerichts Mannheim vom 20. Mai 2021 - 14 Ca 135/20.

. Sachverhalt

Mit dem klagenden Vertriebsleiter war arbeitsvertraglich
vereinbart worden, dass er von der beklagten Arbeitgeberin
ein Mobiltelefon erhilt, auf diesem die private Mobiltelefon-
nummer des Klagers dienstlich genutzt wird und die beklag-
te Arbeitgeberin die Kosten des Vertrags tibernimmt. Dem-
entsprechend gab es in der Messenger-Applikation Whats-
app sowohl geschiftliche Nachrichten als auch solche mit
Freunden und Verwandten. Beim Ausscheiden entnahm der
Klager die private SIM-Karte, setzte das Mobiltelefon auf
Werkseinstellungen zuriick und gab dieses an die Arbeitgebe-
rin heraus. Zuvor hatte er wochentlich Backups der Chatver-
ldufe in Whatsapp erstellt. Die Arbeitgeberin wertete diese
Chats aus und begriindete auch damit ihre Vorwiirfe wett-
bewerbswidrigen Verhaltens durch Weitergabe von Ge-

. Kompakt

® Bei privater und dienstlicher Mischnutzung elekt-
ronischer Kommunikationskandle kann deren Aus-
wertung gegen Datenschutzrecht verstof3en.

® Ein solcher Verstof kann im Prozess zu einem
Sachvortragsverwertungsverbot fiihren.

® Zudem kann ein Schadenersatzanspruch begriin-
det sein, der nach Auffassung einiger Gerichte
durchaus abschreckende Wirkung haben soll.
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schéftsgeheimnissen beziehungsweise Betriebsinterna. Sie
nahm die Vorwiirfe zum Anlass, zwei auflerordentliche,
hilfsweise ordentliche Kiindigungen des Vertriebsleiterver-
trages auszusprechen. Dagegen wandte sich der Klager mit
seiner Klage vor dem Arbeitsgericht und forderte neben An-
nahmeverzugslohn die Zahlung von Schadenersatz geméf3
Art. 82 DS-GVO. Das Arbeitsgericht gab dem Kléger teilwei-
se recht.

Il. Verstol3 gegen § 26 BDSG

Das Gericht nahm dabei zunéchst an, dass die Grenzen des § 26
BDSG iiberschritten worden seien. Nach dieser Norm diirften
personenbezogene Daten von Beschiftigten zwar grundsitzlich
fiir die benannten Zwecke einschliefSlich der Beendigung der
Beschiftigung verarbeitet werden. Allerdings miisse die Erhe-
bung und Nutzung der personenbezogenen Daten erforderlich
sein. Es habe eine volle Verhaltnisméfligkeitspriifung zu erfol-
gen. Die VerhaltnismafSigkeit im engeren Sinne sei nur gewahrt,
wenn die Schwere des Eingrifts bei einer Gesamtabwagung
nicht aufler Verhaltnis zu dem Gewicht der ihn rechtfertigen-
den Griinde stehe. Dabei stelle eine berechtigte Privatheitser-
wartung des Betroffenen einen beachtlichen Faktor dar.

Der Kldger habe das Mobiltelefon und Whatsapp sowohl
privat als auch geschiftlich genutzt (sogenannte Mischnut-
zung). Nach eigenen Angaben der Beklagten befdnden sich
noch Tausende von Bildern, Videos und privaten E-Mails auf
dem Telefon. Der Eingrift in das Personlichkeitsrecht des
Klagers wiege daher bei einer Auswertung besonders schwer.
Es liege auf Seiten des Klagers eine berechtige Privatheitser-
wartung vor. Zu berticksichtigen sei ferner, dass der Kldger
offenkundig versucht habe, bei Riickgabe des Telefons durch
Riicksetzung auf Werkseinstellungen alle Daten zu l6schen.

Zugunsten der Beklagten sei zu berticksichtigen, dass sie
die Whatsapp-Nachrichten des Kldgers nicht ins Blaue hin-
ein untersucht habe: Aufgrund zuvor ermittelter E-Mails ha-
be bereits der Verdacht beziehungsweise die Kenntnis von
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Pflichtverletzungen bestanden. Im Rahmen der vollen Ver-
héltnismafigkeitspriifung seien unter Beriicksichtigung bei-
der Interessen jedoch weniger eingreifende Mittel zumutbar
gewesen: Die offene Auswertung des Telefons und die Eroff-
nung der Moglichkeit, zuvor seitens des Kldgers einen
Rechtsanwalt hinzuziehen. In einem in den Details streiti-
gen Anhorungsgespriach habe der Klager zumindest darauf
hingewiesen, dass er ohne seinen Rechtsanwalt keine Aus-
kunft geben wolle. Damit sei nicht ausgeschlossen gewesen,
dass der Klager sich weiter zu den Vorwiirfen dufern wiirde,
wenn auch er - wie die Arbeitgeberin - seinen Rechtsanwalt
hitte hinzuziehen konnen. Einen weniger intensiven Eingrift
hitte es auch dargestellt, wenn dem Klidger angeboten wor-
den wire, die Auswertung offen in seinem Beisein vorzuneh-
men. Dann hitte der Klager die Moglichkeit gehabt, rein pri-
vate Kontakte beziehungsweise Konversationen als solche zu
benennen und der Untersuchung des Arbeitgebers zu entzie-
hen. Er hitte zudem nachvollziehen kénnen, welche Nach-
richten die Beklagte tiberpriift und zur Kenntnis nimmt.

lll. Sachvortragsverwertungsverbot

Aus dem Verstof3 gegen § 26 BDSG folgte nach Ansicht des
Gerichts ein Sachvortragsverwertungsverbot. Zwar kenne
das deutsche Zivilprozessrecht ein solches Verbot grundstz-
lich nicht. Ein Verwendungs- beziehungsweise Verwertungs-
verbot komme jedoch ausnahmsweise dann in Betracht,
wenn eine erhebliche, im Einzelfall nicht gerechtfertigte Per-
sonlichkeitsrechtsverletzung vorliege und das Personlich-
keitsrecht des Arbeitnehmers im Rahmen der Verhéltnisma-
Bigkeitspriifung tiberwiege.

Das sei im Streitfall gegeben: Da auf dem Telefon man-
gels einer entsprechenden organisatorischen Anordnung
seitens der Beklagten keine Trennung privater und dienst-
licher Nachrichten vorgenommen worden sei, schlage das
Verwertungsverbot hinsichtlich der privaten Nachrichten
auf die Nachrichten mit beruflichem Bezug durch und ste-
he einer Auswertung und deren Verwertung im Prozess
entgegen. Das Arbeitsverhéltnis wurde nach Ansicht des Ge-
richts daher nur durch eine hilfsweise ordentlich ausgespro-
chene Kiindigung beendet. Zu deren Begriindung verwerte-
te das Gericht ausschliefllich den vorgelegten E-Mail-Verkehr
unter der dienstlichen Adresse des Kldgers, nicht die Whats-
app-Nachrichten.

IV. Schadenersatzanspruch
Im Hinblick auf die Auswertung der Whatsapp-Kommuni-
kation und die Zitation auch privater Kommunikation im
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Verfahren sprach das Gericht dem Kldger zudem Schaden-
ersatz zu. Gemaf3 Art. 82 Abs. 1 DS-GVO habe jede Person,
der wegen eines Verstofles gegen die Verordnung ein mate-
rieller oder immaterieller Schaden entstanden sei, Anspruch
auf Schadensersatz gegen den Verantwortlichen.

Fir die Auswertung der Whatsapp-Kommunikation und
das Einfithren in den Prozess bediirfe es einer Rechtsgrund-
lage. Die Zulédssigkeit der Datenverarbeitung richte sich nach
Art. 6 DS-GVO i.V.m. § 26 Abs. 1 BDSG. Insoweit fehle es aber
an der Erforderlichkeit (sieche oben II.). Da auch eine Einwilli-
gung des Kldgers in die Datenverarbeitung fehle und die Ver-
arbeitung nach Ansicht des Gerichts mangels Erforderlichkeit
ebenfalls nicht mit der Wahrung der berechtigten Interessen
des Verantwortlichen zu rechtfertigen sei, liege ein Verstof3 ge-
gen die DS-GVO vor. Der immaterielle Schadensersatz im Sin-
ne des Art. 82 DS-GVO schlief3e ein, dass Schadensersatzfor-
derungen abschreckend wirken und weitere Verstofie unat-
traktiv gemacht werden sollen. Nicht erforderlich sei, dass es
sich um eine schwerwiegende Personlichkeitsrechtsverletzung
handele. Deshalb kénne ein Schaden etwa bereits in einem un-
guten Gefiihl liegen, dass personenbezogene Daten Unbefug-
ten bekannt geworden seien, wenn nicht ausgeschlossen wer-
den konne, dass die Daten unbefugt weiterverwendet wiirden.
Auch ein Verlust der Vertraulichkeit von dem Berufsgeheim-
nis unterliegenden personenbezogenen Daten kénne ein zu be-
riicksichtigender Nachteil sein, ebenso wie der Verlust, die per-
sonenbezogenen Daten kontrollieren zu kénnen. Im Ergebnis
hielt das Gericht daher einen Schadensersatz in Hohe einer
Bruttomonatsvergiitung von € 7.500,00 fiir angemessen.

V. Fazit

Die Entscheidung ist insbesondere zur Schadenersatzhohe
nicht das ,letzte Wort“: Das Berufungsverfahren zum Lan-
desarbeitsgericht ist anhidngig, dariiber hinaus existieren
mehrere andere Vorlageverfahren zum Europdischen Ge-
richtshof (EuGH). Die Entscheidung zeigt aber plastisch auf,
dass Datenschutzverstofle schwerwiegende Konsequenzen
haben koénnen, die bis zu einem Sachvortragsverwertungs-
verbot und zur Schadenersatzpflicht reichen. [
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